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1. Безпечність застосування інформаційного обладнання
      Сучасна тенденція розвитку суспільства полягає у широкому впровадженні в усі сфери життя нових інформаційних технологій, що базуються на використанні електронно-обчислювальної техніки і телекомунікаційних засобів.  

        Основою цих технологій є інтегральний (діалоговий) режим роботи з візуальними дисплейними терміналами (ВДТ)у за іншою термінологією - комп'ютерами.  

         Під ВДТ розуміють пристрій, який включає візуальний дисплей (монітор), клавіатуру та друкувальний пристрій (лазерний, струминний, матричний). ВДТ бувають колективного використання та персональні.                  
          Основними функціями ВДТ є введення та виведення інформації, її зберігання та обробка. ВДТ є або об'єктом праці, або головним її засобом, або робочим інструментом. Це персональні комп'ютери, інформаційні системи, системи комп'ютерного користування та ін.
        ВДТ персональні і колективного використання все більше застосовуються в управлінні виробництвом, оскільки вони забезпечують надійну інформацію про виробничі процеси і виробничо-господарську діяльність підприємств. Персональні комп'ютери все ширше впроваджуються у наукових лабораторіях. 
          У навчальному процесі зростає значення комп'ютерного та дистанційного навчання, яке пов'язане з активним використанням комп'ютерних навчальних програм та сучасних телекомунікацій. Комп'ютери знайшли своє місце і в повсякденному житті. Останнім часом створена величезна кількість розважальних програм, комп'ютерних енциклопедій, комп'ютерних ігор тощо.
Нині в США, за підрахунками фахівців, використовується близько 100 млн комп'ютерів. В Україні процес упровадження комп'ютерів у життя набув надзвичайно швидких темпів. Це означає, що до користувачів комп'ютерів залучено велику кількість людей із різним рівнем освіти, досвідом роботи, станом здоров'я і ступенем нейропсихічної стійкості.
           Втручання в життя мільйонів людей інформаційних технологій породжує багато проблем, у першу чергу пов'язаних з безпечністю використання інформаційного обладнання.
          У зв'язку з цим праця професійних користувачів ВДТ має свої особливості. Вони полягають у відмінності розумового і науково-емоційного компонентів праці, ступені включення в діяльність тих чи інших органів і систем. Функціональні розлади діяльності аналізаторів, захворювання опорно-рухового апарату, нервової, серцево-судинної та інших систем організму є виробничо зумовленими.
Економічні втрати від такої хвороби оператора ВДТ, за підрахунками американських фахівців, можуть обійтися у 100 тис. доларів. У 1990 році страхова компанія "Голубий хрест" (США) виплатила компенсацію близько 20 тис. доларів по кожному із 30 випадків захворювань, спричинених травмою монотонних навантажень. Тому робота з ВДТ у багатьох країнах віднесена до списку шкідливих і небезпечних, а захворювання, що виникають при роботі з ВДТ, розглядаються в усьому світі як професійні.
2. Вплив ВДТ на здоров'я користувачів
Серед користувачів ВДТ в США і Європі значного поширення набуло специфічне захворювання, яке отримало назву синдром комп'ютерного стресу (СКС). 
СКС супроводжується головним болем, запаленням очей, алергією, роздратованістю, млявістю і депресією. Інформаційне перевантаження користувачів ВДТ супроводжується низкою специфічних захворювань, які називають інформаційними. Першим симптомом їх є головний біль.
          Дослідження, проведені в США, Німеччині, Швейцарії та інших країнах, показали, що робота з обслуговування ВДТ супроводжується підвищеним напруженням зору, інтенсивністю і монотонністю праці, збільшенням статичних навантажень, нервово-психічним напруженням, впливом різного виду випромінювань та ін.
           Внаслідок цього серед операторів ВДТ, як зазначають фахівці Всесвітньої організації охорони здоров'я, частіше, ніж в інших групах працюючих, трапляються такі професійні захворювання, як передчасна стомлюваність, погіршення зору, м'язові і головні болі, психічні й нервові розлади, хвороби серцево-судинної системи, онкологічні захворювання та ін. Вважається, що стан організму операторів ВДТ визначається комплексним впливом факторів трудового процесу і середовища, значення яких є неоднаковим. На операторів з малим стажем роботи на ВДТ домінуючий вплив чинять фактори середовища, а на операторів зі стажем понад 5 років - фактори трудового процесу.
Характер захворювань користувачів значним чином зумовлений типом і умовами виконання роботи з ВДТ.
           За типом завдань, що вирішуються за допомогою комп'ютерів, діяльність користувачів можна поділити на три групи:
А - діяльність яких пов'язана зі зчитуванням інформації з екрана ВДТ;
Б - діяльність яких пов'язана з уведенням інформації;
В - творча робота в режимі діалогу з ВДТ.
За складністю і напруженістю праця на ВДТ поділяється на три категорії:
для групи:

 А категорія праці визначається за сумарною кількістю зчитуваних знаків за зміну;
 Б - за сумарною кількістю знаків, що вводяться або зчитуються;
 В - за сумарним часом безперервної роботи з комп'ютером.
       Таким чином, небезпечність використання інформаційного обладнання зумовлена: недосконалістю організації праці користувачів ВДТ; емісіями, джерелом яких є комп'ютери; особливостями праці на ВДТ; умовами праці.
1) Захворювання очей та порушення зору. 
      Ці захворювання є найбільш поширеними скаргами персоналу ВДТ. Проведені у США обстеження показали, що майже половина професійних користувачів ВДТ має різноманітні порушення зорової функції. Частота порушень їх зору, за даними німецьких та італійських фахівців, вища на 15-20 %, ніж серед працівників, які не користуються комп'ютерами.
      Національною радою з наукових досліджень США для стану зорового дискомфорту був уведений термін "астенопія", який означає "будь-які суб'єктивні зорові симптоми чи емоційний дискомфорт, що є результатом зорової діяльності". Симптоми астенопії були класифіковані на "очні" (біль, печія та різь в очах, почервоніння повік та очних яблук, ломота у надбрівній частині тощо) та "зорові" (пелена перед очима, мерехтіння, швидка втома під час зорової роботи та ін.).
У операторів ВДТ "очні" симптоми трапляються частіше, ніж "зорові", причому частота проявів астенопії вища у жінок, ніж у чоловіків і більше виражена в осіб середнього і старшого віку. Причиною вважається електромагнітне випромінювання від ВДТ.
      Проаналізувавши зорову роботу операторів ВДТ, М.Танахаші встановив, що через дві години експерименту частота флуктуацій акомодації зменшується, а внесок низькочастотної компоненти підвищується. Це може бути причиною скарг на втому зорового аналізатора. На думку X. Манер, тривала робота на ВДТ може призвести до розвитку короткозорості, оскільки у користувачів ВДТ головним чином "працює" ближній зір.
За даними Д. Шіді, у 100 пацієнтів із 150, які працювали на ВДТ по шість годин на день протягом чотирьох років, були виявлені проблеми з фокусуванням зору.
    Робота за комп'ютером характеризується також тим, що постійний напружений погляд на екран монітора зменшує частоту моргання. При цьому погіршується зволоження поверхні очного яблука сльозовою рідиною, яка захищає рогівку ока від висихання, пилу та інших забруднень. Це може призвести до виникнення так званого синдрому Сікка: рогівка висихає і мутніє, і як наслідок — сліпота.
     Також при напруженій зоровій роботі за ЕОМ можуть бути не лише порушення функції зору, а й виникнення головного болю, посилення нервово-психічного напруження, зниження працездатності.
2) Порушення опорно-рухового апарату. 
      Дослідження американських фахівців свідчать, що інтенсивна і тривала робота на ВДТ може стати джерелом професійних захворювань, пов'язаних з травмою монотонних навантажень. Це так звані ергономічні захворювання. Вони стають в Америці та інших західних країнах швидко зростаючим видом професійних хвороб. У 1992 р. в США частка цих захворювань становила 52%, у той час як десять років тому - трохи більше 18%. Ці захворювання проявляються у вигляді втоми, скутості, болю, судоми, оніміння та інших симптомів, що локалізуються у різних частинах тіла (шиї, спині, ногах, руках тощо).
    У США та інших країнах я розвинутою комп'ютеризацією праці швидко поширюється комп'ютерне захворювання, яке називається Repetitine Strain Injury (SI) - хронічне розтягнення м'язів травматичного характеру. Це захворювання вважається професійним.
      Перенапруження опорно-рухового апарату, головним чином, спричиняється:
нераціональною позою, яка ускладнюється нераціональною організацією робочого місця;
однотипними циклічними навантаженнями, викликаними роботою на клавіатурі або "миші"; обмеженістю загальної рухової активності (гіподинамією).
3) Захворювання шкіри. 
     У науковій літературі наводяться численні дані про захворювання шкіри у користувачів ВДТ, які виявляються у вигляді папульозного висипання, свербежу, лущення шкіри, перорального та себорального дерматитів, рожевих вугрів тощо.
   Ураження шкіри пов'язують із впливом на користувачів ВДТ електромагнітного поля, що генерується дисплеєм комп'ютера. Воно посилює електростатичний заряд на тілі користувача. Це сприяє відкладенню аерозольних часток на обличчі й може у чутливих осіб викликати різноманітні шкірні реакції.
    Є повідомлення про те, що робота на ВДТ протягом 2-6 і більше годин на день викликає екзему, яка, на думку фахівців, розвивається під впливом статичного, а можливо, електромагнітного полів.
    Обладнання заземлення, встановлення сіткового екрану з металевого дроту між монітором і користувачем знижує частоту захворювань шкіри. Такий же ефект має вилучення килимових покриттів і підвищення відносної вологості у приміщенні.
4) Нервово-психічні захворювання. 
      Робота професійних користувачів ВДТ пов'язана з такими психологічними особливостями:
-інформаційним перевантаженням мозку в поєднанні з дефіцитом часу;
-тривожним очікуванням інформації, особливо тієї, що викликає необхідність прийняття рішення;
-високою відповідальністю за кінцевий результат;
-ізоляцією у спілкуванні та ін.
Під впливом цих факторів відбуваються зміни у співвідношенні процесів збудження і гальмування в корі головного мозку. При цьому функціональна активність центральної нервової системи знижується, основні нервові процеси гальмуються.
         В організмі розвивається психічна втома, яка характеризується:
зниженням здатності концентрувати увагу, сприймати інформацію;
уповільненням мислення з витратою його гнучкості та широти;
зниженням здатності до запам'ятовування та згадування;
змінами в емоційному стані (депресія, роздратування, втрата емоційної рівноваги);
сповільненням сенсомоторних функцій, унаслідок чого час реакції користувачів збільшується, рухи стають метушливими і неточними тощо.
        Психічна втома спричиняє виникнення неврозів, основними симптомами яких є зниження працездатності користувачів ВДТ, збайдужіння до навколишнього життя, звуження кола зацікавлень.
        З'ясовано, що особи, які працюють на ВДТ, часто перебувають у стані стресу. Його джерелами можуть бути вид діяльності, характерні особливості комп'ютера, програмне забезпечення, організація роботи, соціальні аспекти. Специфічними для комп'ютерів стресор-ними факторами вважають час затримки відповіді ВДТ при виконанні команд людини, засобів візуалізації, характер інформації та ін.
       Перебування людини у стані стресу може призвести до змін її настрою, підвищення агресивності, фрустрації, депресії, роздратованості. Через цей стан спостерігаються психосоматичні розлади, порушення функцій шлунково-кишкового тракту, сну, зміни частоти пульсу та ін. Тривале перебування людини у стані стресу може призвести до розвитку серцево-судинних захворювань.
5) Порушення репродуктивної функції. 
      Перші відомості про негативний вплив роботи на ВДТ на перебіг вагітності були одержані у 1978 р. У місті Торонто (Канада) було зареєстровано народження аномальних дітей у жінок, які працювали на комп'ютерах під час вагітності. Подальші дослідження, що проводилися у СІПА, Канаді, Іспанії і Швеції показали, що у більшості таких жінок плід мав дефекти головного мозку. 
      Підвищена кількість мертвонароджених дітей (на 80%), передчасних пологів, спонтанних абортів виявлено насамперед у жінок, що проводили за ВДТ не менше 20 годин на тиждень, порівняно з жінками, які під час вагітності не використовували в своїй роботі комп'ютери.
      Вважається, що можливою причиною порушень репродуктивної функції є випромінювання від ВДТ, а також тривале перебування в незмінній позі, нервове і скелетно-м'язове напруження.
      Таким чином, ВДТ можуть суттєво впливати на здоров'я користувачів. 
      В Україні 95 % комп'ютеризованих робочих місць не відповідають сучасним вимогам до ВДТ. 
     Безпечність інформаційного обладнання - це властивість обладнання зберігати відповідність вимогам праці при виконанні заданих функцій в умовах, установлених нормативно-технічною документацією.
        Забезпечення безпечності користувача при роботі з ВДТ - завдання багатогранне. Воно складається з трьох напрямків: ергономічна безпека персоналу, технічна безпека і безпека інтелекту людини.
Ергономічна безпека - це комплекс ергономічних заходів, що забезпечують захист користувача від впливу шкідливих умов праці при роботі з ВДТ.
Технічна безпека - це комплекс технічних заходів, що гарантують захист користувачів від шкідливої дії емісійних (фізичних) впливів ВДТ.
Безпека інтелекту полягає в комплексі заходів щодо регулювання потужності та якості інформаційних потоків.
